ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU

Zyjesz w zupelnie nowym $wiecie, nie tylko najnowszych rozwigzan
multimedialnych, ale i w Swiecie wirtualnym. A ten jest pelen niespodzianek
I pokus. Pojawia si¢ w nim wiele atrakcyjnych propozycji. Takze dla Ciebie.
Wielokrotnie niejeden z nich skorzystal i pozniej zalowal.

Pamigtaj!

Mozesz zalowac!

I ty mozesz by¢ ich ofiarg!

Iluz to juz nie powtorzyloby tego samego bledu.

A jednak. Kolejni daja si¢ ,,wciagnac”.

1. Zachowaj dystans do nowo poznanych os6b w sieci
Nigdy nie mozesz mie¢ pewnosci, ze osoba ktdéra jest po drugiej stronie jest
Twoim rowiesnikiem. Moze wcale nie chodzi o zawarcie przyjazni.

2. Nie podawaj swoich danych osobowych:

Imienia i nazwiska, adresu, numeru telefonu czy nazwy i adresu szkoty. Osoby,
z ktorymi rozmawiasz na czacie, albo odwiedzaja Twojego bloga nie zawsze
maja dobre zamiary. Czasami mozesz rozmawia¢ z pedofilem lub przestepca.

3. Poslugiwanie si¢ nickiem

Uzywajac nicka unikaj podawania wieku lub daty urodzenia, aby nikt nie
wiedziat ile masz lat. Mozesz rozmawia¢ z kim$ kto ma zamiar Ci¢ skrzywdzi¢.
Uzyj fantazji wykorzystujac pseudonim, badz imi¢ bohatera filmu. Mozliwos$ci
jest wiele.

4. Dbaj o0 haslo swojej poczty jak o najwigksza tajemnice
Wymysl takie, ktore bgdzie trudne do odgadnigcia. Dlaczego trzeba dbac¢ o
hasto? Ktos moze wejs¢ do Twojej skrzynki pocztowej i wystaé z niej e-maile w
Twoim imieniu, moze takze udawaé Ciebie na forum internetowym. Nawet nie
zdajesz sobie sprawy jakie moga z tego wynikna¢ ktopoty.

5. Dbaj o bezpieczenstwo swojej rodziny i przyjaciol

Nigdy nie udostgpniaj danych osobowych 1 nie przesytaj ich danych lub zdjgc¢.
Mozesz wpedzi¢ ich w tarapaty. Osoba, ktorej przesylasz takie dane moze
wykorzysta¢ je w dowolny sposdb — nie masz na to wplywu.

6. Zachowaj ostroznos$¢ w spotkaniach z osobami poznanymi w Sieci

Ne wybieraj si¢ na takie spotkanie sam. Zabierz na nie kogos$ znajomego. Jezeli
juz musisz si¢ spotka¢, to w miejscu publicznym, nigdy w mieszkaniu osoby
ktora poznates.



7. Zakupy przez Internet
Nie podawaj numerow konta bankowego. Pamigtaj o skutkach transakcji (Nie
jestes w realu!).

8. Cyberbulling - przemoc psychiczna z uzyciem nowych technologii —
Internetu i telefonii komorkowej. Jest to przestepstwo!

Jezeli kto$ Ci¢ ngkania, zastrasza, szantazuje. Jesli otrzymujesz wulgarne e-
maili i SMS-y. Je$li publikowane i rozsytane sa o Tobie o$mieszajace
informacje. Jesli dopisywane sa na Twdj temat obrazliwe komentarze w blogach
czy na forach dyskusyjnych, to znaczy, ze state$ si¢ ofiara cyberbullingu. Nie
odpowiadaj na zaczepki — to uchroni Ci¢ przed eskalacja wymierzonych w
Ciebie dziatan. Podejmij odpowiednie kroki zaradcze. Poinformuj rodzicow lub
kogo$ dorostego, ktoremu ufasz. Nie kasuj wiadomosci, zréb screen, jest to
Sposdb na zabezpieczenie dowodow.

9. Nie naruszaj godnosci i praw innych uzytkownikow Sieci

W Internecie nie jesteSmy do konca anonimowi i1 bezkarni. Zostawiamy wiele
sladow. Gdy kto$ narusza Twoje prawa mozna go odnalez¢, ale takze mozna
odnalez¢ Ciebie!

10. Zabezpiecz swéj komputer

Jesli nic chcesz mie¢ zawirusowanego komputera, to nie otwieraj e-maili od
nieznajomych, zwlaszcza takich, ktore koncza si¢ rozszerzeniem .exe. Uzywaj
dobrego programu antywirusowego 1 aktualizuj baz¢ wirusow.

11. Szanuj prawo wlasnosci w Sieci

Pamigtaj, ze Scigganie muzyki 1 filméw z Internetu jest lfamaniem prawa.
Zastanow sig czy warto ryzykowac. Jest wiele bezptatnych stron z dostgpem do
muzyki. Nie powielaj nagannych wzorcow. Zawsze podawaj zrodto, kiedy
korzystasz z zasobow Sieci.

12. Rozmawiaj z dorostymi o Internecie

Prawdopodobnie lepiej orientujesz si¢ w temacie niz Twoi rodzice czy
opiekunowie. Moze méglbys ich czegos nauczy¢? Pokaz im, ktore strony Cig
interesuja. Wytlumacz, do czego jeszcze — oprocz szukania informacji — moze
Internet stuzy¢.

13. Internet Zrodlem uzaleznien

Pamigtaj, ze Internet moze by¢ groznym zrddtem uzaleznienia, porownywalnym
z choroba alkoholowa czy narkotykowa. Uzaleznienie od Internetu to choroba!
Jezeli 1 raz wpadniesz, trudno bedzie Ci z niej wyj$¢. Staraj si¢ zachowac¢ umiar
w Kkorzystaniu z Sieci czy graniu w gry komputerowe.



